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1 Uvod
Osnovni cilj uspostave uvida preko središnjeg sustava podrške interoperabilnosti je omogućiti lagan, brz, kontroliran i siguran pristup zbirkama osobnih podataka onima koji trebaju te podatke u svojim poslovnim procesima donošenja odluka. 

Informacijska i komunikacijska tehnologija mijenja dosadašnje poslovne tokove i navike i daje nove mogućnosti poslovanja. Stoga su dolje opisani načini razmjene podataka prijedlog ostvarenja tih novih mogućnosti, a u skladu sa Zakonom o zaštiti osobnih podataka (NN 103/03, 118/06, 41/08) i drugim propisima.
1.1 Svrha

Ovim dokumentom opisuje se način međupovezivanja i razmjene podataka između informacijskih sustava voditelja zbirki osobnih podataka i korisnika putem središnjeg sustava podrške interoperabilnosti. 

Voditelji zbirki osobnih podataka i korisnici su različite institucije, a središnji sustav podrške interoperabilnosti je informacijski sustav razvijen i udomljen u APIS IT-u.

Korisnik sustava, da bi realizirao svoje poslovne procese, treba podatke iz registara i evidencija koje vode vlasnici podataka.

1.2 Definicije i skraćenice
	Pojam
	Opis

	Interoperabilnost
	Sposobnost različitih organizacija da usklađeno djeluju u smjeru zajednički dogovorenih ciljeva, što uključuje razmjenu podataka, informacija i znanja kroz poslovne procese podržane informacijskim sustavima

	Okvir interoperabilnosti
	Okvir interoperabilnosti je skup normi, standarda i preporuka koji opisuju postignuti ili željeni dogovor zainteresiranih strana o načinu međupovezivanja. Okvir interoperabilnosti je promjenjivi dokument koji prati tehnološke, normativne i poslovne promjene.

	Središnji sustav podrške interoperabilnosti – SSPI, sustav za interoperabilnost
	Središnji informatički sustav za procesiranje poslovnih procesa i povezivanje svih sudionika sustava elektroničke razmjene podataka putem servisa smješten u APIS IT-u. 


Ostali pojmovi koji se koriste u ovom dokumentu, poput:

· Osobni podatak, 

· Obrada osobnih podataka, 

· Zbirka osobnih podataka, 

· Voditelj zbirke osobnih podataka, 

· Korisnik, 

· Privola ispitanika, 

· Službenik za zaštitu osobnih podataka,
svoje definicije nalaze u Zakonu o zaštiti osobnih podataka (NN 103/03, 118/06, 41/08).
2 Poslovna interakcija Korisnika i Vlasnika podataka putem središnjeg sustava podrške interoperabilnosti
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Slika 1 - dijagram dohvata podataka 

2.1 Korisnik 

Korisnik postavlja zahtjev za uvid u podatke prema definiranim ovlastima sukladno dogovoru između korisnika i voditelja zbirke osobnih podataka. 

Korisnik sve zahtjeve za dohvat podataka upućuje u Središnji sustav podrške interoperabilnosti bez obzira na kojeg su vlasnika podataka adresirani. 

Upiti i odgovori realiziraju se putem web servisa.

2.2 Voditelj zbirke osobnih podataka
Voditelj zbirke osobnih podataka upućuje odgovor Središnjem sustav podrške interoperabilnosti odmah po primitku upita ili sa dogovorenom vremenskom zadrškom. 

Koja opcija će biti podržana ovisi o osobinama sustava voditelja zbirke osobnih podataka, poslovnim zahtjevima i o odluci korisnika i voditelja zbirke osobnih podataka.
2.3 Poslovni proces Korisnik <–> Voditelj zbirke osobnih podataka 
Korisnik iz svojih poslovnih procesa inicira događaj, upit, radi dohvata ažurnih podataka u sustavu voditelja zbirke osobnih podataka. Informacijski sustav voditelja zbirke osobnih podataka vraća odgovor sa podacima. I upit i odgovor upućuju se putem Središnjeg sustava podrške interoperabilnosti.

Središnji sustav podrške interoperabilnosti brine da se odgovor upari s pripadajućim upitom i čuva podatke o postavljenim zahtjevima i odgovorima dogovoreno vrijeme (uobičajeno je 6 mjeseci). – Estonci imaju na tri mjesta
Svaki upit i odgovor se digitalno potpisuje, kriptira odnosno dekriptira što znači da je potrebno imati certifikate na strani i korisnika i vlasnika.

2.3.1 Točke interakcije - upiti

Središnji sustav podrške interoperabilnosti brine da su podaci o pošiljatelju i primatelju točni i da se upit sigurno isporuči, no ne brine što se u sadržaju isporučuje i da li to odgovara poslovnim pravilima.

Na svojoj strani korisnik treba razviti sustav koji može komunicirati sa Središnjim sustavom podrške interoperabilnosti, s njim razmjenjivati servise, poslati zahtjev i prihvatiti odgovor.

Nakon zaprimanja zahtjeva, Središnji sustav podrške interoperabilnosti provjerava ispravnost zahtjeva u dijelu Zahtjev. Ukoliko je zahtjev ispravan, prosljeđuje se voditelju zbirke osobnih podataka koji je naveden u polju Podaci o primatelju. Ukoliko zahtjev nije ispravno popunjen, vraća se odgovor o grešci (npr. ako korisnik nema ovlasti za dohvat podataka). 

Na strani Središnjeg sustava podrške interoperabilnosti razvija se informatička podrška koja omogućava prihvat i prosljeđivanje upita, kontrolu zahtjeva, prihvat i prosljeđivanje odgovora, nadzor nad cijelim procesom razmjene, čuvanje podataka o obavljenim uvidima dogovoreno vrijeme, sve to u sigurnom okruženju. 

Na svojoj strani voditelj zbirke osobnih podataka treba razviti sustav koji može komunicirati sa Središnjim sustavom podrške interoperabilnosti, s njim razmjenjivati servise, omogućiti prihvat zahtjeva i odgovoriti na njega.

Sustav voditelja zbirke osobnih podataka vraća odgovor koji se u sustavu za interoperabilnost uparuje sa zahtjevom i prosljeđuje ga korisniku.
2.3.2 Podaci u razmjeni - općenito

Primjer mogućeg podatkovnog skupa za postavljanje upita ili odgovora

	Zahtjev / Odgovor

	· Podaci o zahtjevu

· Podaci o pošiljatelju

· Podaci o primatelju

· Podaci o korisniku 

· Ostali podaci 

	Sadržaj

	· Sadržaj zahtjeva/odgovora


Detaljna struktura podatkovnih skupova dogovara se na radnim grupama sudionika razmjene. Struktura sadržaja za Središnji sustav podrške interoperabilnosti nije bitna, ono što je sadržano u zahtjevu ili odgovoru bit će dalje proslijeđeno.

3 Topologija pristupa središnjem sustavu razmjene podataka
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         Slika 1 - topologija pristupa središnjem sustavu podrške interoperabilnosati

      (pristupna točka)

4 Pregled kratica korištenih u dokumentu
4.1 XML

XML je kratica za EXtensible Markup Language - odnosno jezik za označavanje podataka. Ideja je bila stvoriti jedan jezik koji će biti jednostavno čitljiv i ljudima i računalnim programima. Princip realizacije je vrlo jednostavan: odgovarajući sadržaj treba se uokviriti odgovarajućim oznakama koje ga opisuju i imaju poznato ili lako shvatljivo značenje. Format oznaka u XML-u vrlo je sličan formatu oznaka u npr. HTML jeziku. Danas je XML jezik vrlo raširen i koristi se za različite namjene: odvajanje podataka od prezentacije, razmjenu podataka, pohranu podataka, povećavanje dostupnosti podataka i izradu novih specijaliziranih jezika za označavanje. XML je standardizirani jezik i za njegovu standardizaciju brine se World Wide Web Consortium.

4.2 SOAP

Simple Object Access Protocol (SOAP) je komunikacijski protokol, neovisan o platformi, baziran na XML–u koji se koristi za razmjenu informacija između aplikacija preko nekog transportnog kanala (HTTP, JMS, SMTP i dr.) Razvijen je kako bi se omogućila jednostavna komunikacija tekstualnim sadržajem, neovisan je o programskom jeziku, platformi i jednostavno proširiv.

SOAP protokol omogućuje komunikaciju između aplikacija koje rade na različitim operacijskim sustavima i različitim tehnologijama. Aplikacije razmjenjuju poruke dogovorenog formata. Poruke su formatirane kao XML dokumenti pa je njihova obrada i provjera jednostavna i može ih provoditi bilo koji program namijenjen radu s XML dokumentima. SOAP klijent kreira XML dokument koji sadrži odgovarajući zahtjev. Taj dokument formatiran je u skladu sa SOAP specifikacijom (http://www.w3.org/TR/soap/). Dokument dolazi do SOAP poslužitelja koji obrađuje pristigle zahtjeve i na osnovu pristiglih zahtjeva pokreće odgovarajuću aplikaciju. Po završenoj obradi SOAP poslužitelj, korištenjem SOAP protokola vraća poruku odgovora SOAP klijentu.

4.3 WS-x

W3C organizacija definira web servis kao softverski sistem dizajniran tako da podrži komunikaciju između dva računala (odn. računalna sistema) preko mreže. Web servis ima sučelje opisano u formatu čitljivom računalima (WSDL). Vanjski sistemi komuniciraju s web servisom koristeći SOAP poruke.

Pojednostavljeno, web servisi otvaraju prema vanjskom svijetu (aplikacijama unutar i van kuće) poslovne servise koji implementiraju poslovna pravila. Specifikacija web servisa je namjerno razdvojena u tri dijela: SOAP, WSDL i UDDI. Svaki pojedinačni dio specifikacije je neovisan o platformi i programskom jeziku. Upravo zato su web servisi postali standard koji omogućava interoperabilnost između različitih razvojnih okruženja. Danas je na tržištu dostupan cijeli niz biblioteka, u gotovo svakom programskom jeziku i za svaki operacijski sustav, koje omogućavaju kreiranje i korištenje web servisa na jedinstven način.

4.4 WSDL 

Web Services Description Language (WSDL) je format XML dokumenta kojim se opisuju web servisi, odnosno lokacija (u mreži) i operacije koje web servis nudi. Prethodna verzija 1.1 nije bila službena preporuka World Wide Web Consortiuma (W3C), dok je aktualna verzija 2.0, izašla sredinom prošle godine, to postala.

Apstraktna definicija lokacije i operacija je odvojena od konkretne instance, odnosno implementacije servisa. Time se omogućava ponovna iskoristivost tih definicija.

4.5 WS-Security

WS-Security (Web Services Security) je komunikacijski protokol koji nam omogućava osiguravanje web servisa. WS-Security standard je objavljen od strane Oasis-Open konzorcija (19.04.2004. verzija 1.0, 17.02.2006. verzija 1.1 http://www.oasis-open.org/specs/index.php#wssv1.1).

Protokol specificira osiguravanje integriteta i povjerljivosti poruka koje razmjenjuju web servisi. Opisuje se dodavanje zaglavlja za potpisivanje i enkripciju u SOAP poruke te dodavanje binarnih sigurnosnih tokena u poruke (npr. X.509 certifikati i Kerberos karte).

WS-Security se ostvaruje na aplikacijskoj razini tako da pomoću njega možemo osigurati poruke koje razmjenjujemo nesigurnim transportnim protokolima (HTTP, JMS) i dobiti sigurnost na krajnjim točkama (tj. točkama u kojima se poruke potpisuju i enkriptiraju odnosno dekriptiraju i provjeravaju), bez obzira što one putuju nesigurnim kanalima.

4.6 HTTP

Hypertext Transfer Protocol (HTTP) je komunikacijski protokol koji se koristi za prenošenje informacija na Internetu te na intranet mrežama. Razvoj protokola koordiniraju W3C (World Wide Web Consortium) i IETF (Internet Engineering Task Force) organizacije a verzija protokola koja je danas u širokoj upotrebi je HTTP/1.1 i  definirana je 1999. godine.

HTTP protokol radi na principu zahtjeva i odgovora (engl. request / response) koje razmjenjuju klijent i poslužitelj. Klijent kreira HTTP zahtjev (najčešće je to web preglednik, no u slučaju web servisa to je klijentska aplikacija) dok poslužitelj na osnovu tog zahtjeva kreira HTTP odgovor.

4.7 HTTPS

Hypertext Transfer Protocol Secure (HTTPS) je kombinacija HTTP-a i protokola koji ostvaruje mrežnu sigurnost.

U stvari, HTTPS i nije novi protokol već je spoj normalne HTTP interakcije putem Secure Sockets Layer (SSL) ili Transport Layer Security (TLS) konekcije. To osigurava da poruke koje razmjenjuju klijent i poslužitelj ne može pročitati ili izmijeniti treća strana koja se nalazi između njih.

5 DODACI 

5.1 Podrška u radu

Za pomoć u radu kako na testnoj, tako i na produkcijskoj okolini, predviđena je komunikacija mailom preko središnje točke za podršku korisnicima – Help Deska APIS IT-a (helpdesk@apis-it.hr).

5.2 Informacija o izdavanju FINA certifikata za uključivanje korisnika ovlaštenih za uvide – primjer za OIB sustav
Sve informacije o izdavanju certifikata mogu se dobiti na http://rdc.fina.hr/. Dodatne informacije telefonom mogu se dobiti na telefone 61-27-588, 61-27-288.

Radi lakšeg snalaženja korisnika OIB sustava navodimo primjer i osnovne informacije potrebne za nabavu certifikata.

Korisnik treba prikupiti slijedeće dokumente:

1. registracija poslovnog subjekta

2. obavijest Državnog zavoda za statistiku o razvrstavanju po NKD-u radi preuzimanja šifre djelatnosti i matičnog broja

3. fotokopija osobne iskaznice osobe/osoba za zastupanje (poželjno priložiti ispis podataka sa osobne iskaznice – ime i prezime, broj osobne iskaznice, tko je izdao osobnu iskaznicu i datum izdavanja,te datum do kada vrijedi osobna iskaznica, budući da ti podaci znaju biti nedovoljno jasni u fotokopiji)

3.1. identifikacija osobe/osoba za zastupanje (FINA - Odsjek registra računa, Vukovarska 70, Zagreb) ili usluga dolaska u firmu radi identifikacije

4. fotokopija osobne iskaznice skrbnika

5. kopija registracije domene korisnika izdane od CARnet DNS službe

6. zahtjev za izdavanje poslužiteljskog certifikata (objavljen na http://rdc.fina.hr/, popunjen, potpisan, ovjeren)

6.1. elementi zajednički za sve korisnike ovlaštene za uvide u OIB sustav

6.1.1. Ovjerovitelj


RDC

6.1.2. Razina sigurnosti

visoka

6.1.3. Certifikat


poslužitelj

6.1.3.1. uporaba ključa
autentifikacija i enkripcija

7. zahtjev za izdavanje aplikacijskog certifikata (objavljen na http://rdc.fina.hr/, popunjen, potpisan, ovjeren)

7.1. elementi zajednički za sve korisnike ovlaštene za uvide u OIB sustav

7.1.1. Ovjerovitelj


RDC

7.1.2. Razina sigurnosti

visoka

7.1.3. Certifikat


aplikacija

7.1.3.1. uporaba ključa
autentifikacija i enkripcija

Ovo je samo primjer i osnovne informacije potrebne za izdavanje FINA certifikata. Dodatna odstupanja su moguća za koja sve dodatne informacije osigurava FINA. 

Izdavanje certifikata u FINI traje cca 2 dana. 

Postupak nakon nabave i implementacije FINA certifikata kod korisnika:

Nakon što FINA izda potrebne certifikate, te ih korisnik implementira u svoju okolinu, korisnik o tome obavještava Help Desk APIS IT-a (helpdesk@apis-it.hr)  nakon čega će dobiti daljnje upute.

5.3 Postupak preuzimanja certifikata/javnih ključeva s FINA RDC

Preuzimanje certifikata potrebnih za pristup OIB CIS sustavu, može se napraviti preko FINA RDC web stranica (http://rdc.fina.hr) korištenjem funkcionalnosti pretraživanja javnog imenika. Navedena funkcija omogućava spremanje certifikata preko Microsoft Address Book aplikacije u datoteku na disk radne stanice, odnosno poslužitelja.

Alternativa je pretraživanje direktorija direktno kroz Address Book aplikaciju (Start->Run->wab.exe).

Kratke upute za preuzimanje certifikata/javnih ključeva

Za preuzimanje certifikata/javnih ključeva u internet pregledniku je potrebno:

· pozvati web stranicu FINA RDC http://rdc.fina.hr/
· na web stranici potražiti "RDC CA root certifikat | Preuzimanje certifikata | Pretraživanje javnog imenika" (Slika 1.)
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Slika 1.

· odabrati "Pretraživanje javnog imenika"
· u polje "Poslovni" unijeti naziv certifikata te odabrati "TRAŽI".
· otvara se Microsoft Address Book aplikacija (na slici je dan primjer za oibcistest certifikat)
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Slika 2.

· preuzimanje javnog ključa za željeni certifikat se može napraviti odabirom kartice "Digital IDs" i klikom na "Export" (Slika 3.)
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Slika 3.

Na Slikama 2 i 3  je dan primjer za postupak preuzimanja javnog ključa za aplikacijski certifikat čiji je naziv oibcistest. Na isti način potrebno je preuzeti javne ključeve za preostale certifikate OIB pristupne točke.

Certifikati za pristup OIB CIS sustavu

Certifikati koje koristi OIB pristupna točka su po okolinama sljedeći:

1. Testna okolina

· aplikacijski: 
oibcistest

· poslužiteljski: cistest.apis-it.hr

2. Produkcijska okolina

· aplikacijski: 
oibcis

· poslužiteljski: oibcis.oib.hr
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